
Фальшивые сертификаты 

безопасности от «Минцифры»
С 25 января мошенники рассылают фишинговые письма, 
подменяя официальный электронный адрес Минцифры

России

1.

2.
Обращаем внимание на высокое качество подготовки 
текста фишингового письма (грамотность, стилистика, 
эмблема, оформление). Тематика обращения
соответствует деятельности Минцифры России.

3.
Основные признаки фишинга – срочность и угрозы.

С 30 января у пользователей возникнут проблемы с доступом на сайт 

Госуслуг и в онлайн-банкинг, если не установят сертификаты НУЦ 

Минцифры России.

Настоятельная рекомендация не откладывать и установить 

сертификат прямо сейчас.

4. Наличие вложения.

При переходе по ссылке происходит загрузка стилера MetaStealer

(шпионское ПО, которое нацелено на кражу информации с 

устройства жертвы). 

Рекомендации при получении подобного письма 
на рабочую почту

1. Перешлите его на DITantifishing@mos.ru

2. Не переходите по ссылке/не открывайте вложение

3. Если перешли по ссылке, сообщите своему руководителю 

и в службу технической поддержки по тел.: 75555, 
+7(495)989-80-25

4. Если подобное письмо пришло на личную почту – удалите его

mailto:DITantifishing@mos.ru

